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01
技术背景

随着IT信息系统的不断发展，数据在企业的应用越来越广，独立服务器、集中存储、虚

拟化技术的出现和成熟相当好地解决了各个时代数据中心所面临的问题，然而随着时代

的进步和科技的发展，在应对爆炸式增长的海量数据时，传统服务器的数据处理能力越

来越显示出不足之处。另一方面，计算机硬件与软件都不可避免地会发生故障，这些故

障有可能给企业带来极大的损失，甚至整个服务的终止，网络的瘫痪。可见，对一些特

别的企业或公司，如何提高应用的高可用性成为建设稳健的IT系统的首要任务之一。

高可用（High availability，即 HA）指的是通过尽量缩短因日常维护操作（计划）和突

发的系统崩溃（非计划）所导致的停机时间，以提高系统和应用的可用性，同时提供了

一种最小化网络中由于单点故障而带来的风险的方法。HA系统是目前企业防止核心计算

机系统因故障停机的最有效手段。

高可用是一个实现的结果，使得业务系统具备控制风险，提供更高的可用性的能力，其

对立面是没有达到高可用，意味着系统存在宕机的风险，Ping32高可用架构主要的是为

了保障企业终端安全管理、数据防泄漏业务的连续性，避免单点故障，即在用户角度，

数据安全管理业务永远是正常运行的。
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02
实现高可用性的关键要素

双机热备

在高可用系统中，备份设备需要和主设备实时同步数据，以便在主设备发生故障时，能

够快速切换到备份设备上提供服务。这个过程需要使用双机热备技术，确保备份设备上

的数据和主设备上的数据完全一致。

自动故障转移

系统必须能够自动检测出故障的发生，并在发现故障后快速采取措施。例如，当检测到

一个服务器宕机时，系统必须能够自动将服务切换到备份服务器上，而不需要人工干

预。

快速切换

系统必须能够在很短的时间内完成主备切换，从而确保系统的可用性。通常，这个时间

应该在几秒钟以内。

容错性

系统必须具有容错性，能够在故障发生时自动将服务切换到备份设备上，从而避免服务

中断。容错性是系统稳定性的一个关键要素。

为了更好地理解Ping32高可用架构技术特点，首先介绍几个相关的基本概念：双机热

备、负载均衡、自动故障检测、快速切换。
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     高性能                                        

横向可扩展；性能与容量同步线性扩展。

     高可靠

通过多副本，保证在服务器宕机时，数据不会丢失，保证数据一致性。

     低消耗

兼容商用 x64 服务器，无特殊硬件需求；存储仅占用有限的计算资源，避免额外购置存

储服务器，适配超融合架构。

     易于集成

支持 KVM、VMware ESXi、XenServer 等虚拟化/云平台。

03
Ping32高可用架构

Ping32高可用架构充分利用了服务器高可用、存储高可用的特性进行了深入地优化与整

合，使得服务器在面对大规模数据存储、处理以及硬件故障的容灾备份的场景中，和传

统单点服务器相比，占有绝对的优势。

对于服务器管理员来说，服务器出现故障可能是最严重的问题，传统单点服务器系统可

能会面临设备硬件故障、操作系统故障、服务器计算资源不足等方面的问题导致业务中

断。

在Ping32高可用架构中，用户可以配置两个或两个以上的Server节点，分别为Active 

Server（活动节点）及Standby Server（备用节点）, 活动节点提供服务，备用节点闲

置，当活动节点出现问题，导致正在运行的任务中止，备用节点此时就会侦测到，并立

即接续活动节点来执行任务，从而实现业务的不中断或短暂中断。

双机热备架构
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传统单点服务器不适合进行横向扩展。横向扩展（亦称线性扩展），简言之就是用更多

的节点支撑更大量的请求。在应对数据防泄漏系统中庞大的文件外发备份、屏幕录像等

非结构化数据的存储问题，服务器受到CPU、内存和存储插槽的限制，存储空间的扩展

也大大受限。由此可见，传统的存储方式成为数据中心性能得以提高的瓶颈。

在文件处理方面，Ping32高可用架构采用DFS（分布式文件系统），此系统把大量数据 

分散到不同的节点上存储，大大减小了数据丢失的风险。分布式文件系统具有冗余性， 

部分节点的故障并不影响整体的正常运行，而且即使出现故障的计算机存储的数据已经

损坏，也可以由其它节点将损坏的数据恢复出来。因此，安全性是分布式文件系统最主

要的特征。分布式文件系统通过网络将大量零散的计算机连接在一起，形成一个巨大的

计算机集群，使各主机均可以充分发挥其价值。

分布式文件系统
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数据库双主架构是一种高可用性分布式系统，它具有能够弹性伸缩且带有低延迟的特

性。能够显著提高分布式系统的稳定性、可靠性和性能，有效降低分布式环境中的延迟

和风险。在针对客户端上报的上网行为、文件操作、软硬件变更等海量行为数据，双主

架构的模式下，Ping32服务器之间的数据交换通常由增量复制来完成，这样可以有效减

少数据传输和复制的延迟。

每个主服务器都可以读写数据，同时也可以作为备份服务器进行数据备份，实现高可用

性和数据容错性。可以保证在一个主服务器出现故障时，另一个主服务器可以立即接管

并继续提供服务，从而保证系统的高可用性。

每个主服务器都可以作为备份服务器进行数据备份，可以保证数据的安全性和完整性。

可以实现负载均衡，将请求分配给不同的主服务器进行处理，从而提高系统的性能和扩

展性。

由于两个主服务器都可以处理写请求，因此需要通过一些复杂的机制来保证数据的一致

性，这可以提高数据的可靠性和正确性。

数据库双主架构

客户端

VIP
192.168.56.88:80

服务器： 192.168.56.11 服务器:  192.168.56.12

Keepalived

检测和重启

主 主

Keepalived

检测和重启

SQL SQL



单节点数据库虽然有通过RDB和AOF持久化机制能将数据持久化到硬盘上，但数据是存

储在一台服务器上的，如果服务器出现硬盘故障等问题，会导致数据不可用，而且读写

无法分离，读写都在同一台服务器上，请求量大时会出现I/O瓶颈。为了避免单点故障和

读写不分离，Ping32高可用架构通过数据库集群提供复制（replication）功能实现

master数据库中的数据更新后，会自动将更新的数据同步到其他slave数据库上。通过将

数据分散存储在多个节点上，可以提供更好的用于提高服务器的可扩展性，分布式存

储、缓存和消息代理，提供服务器处理性能。

Redis Slave

relication

relication

relication

relication

relication

relication

Redis Slave

Redis Slave

Redis Slave

Redis Slave

Redis Slave

Redis Master

Redis Master

Redis Master

Redis Master

Redis Master

Redis Master

非关系型数据库集群部署

     提供主从复制和故障转移功能

当某个节点出现故障时，集群可以自动将其转移到其他健康节点上，从而保证系统的高

可用性和连续性。

     提供数据分片机制

将数据分散存储在多个节点上，可以自动对数据进行分片，从而支持更大的数据存储容

量和更高的并发访问能力。

     支持多个节点并行处理请求

可以方便地通过增加节点来扩展集群的存储容量和处理能力，大幅提高系统的处理能力

和响应速度；从而适应不断增长的业务需求。

Cluster

redis client redis clientredis clientredis client
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分布式搜索引擎

在企业复杂的业务场景中，会产生各种行为日志，如上网行为、邮件传输、即时通讯、

文件外发、软件硬件变更等。传统安全产品会将数据大多存储在关系型数据库或者非关

系型数据库中，并且传统的结构化查询显然不能满足企业纷繁复杂的业务需求，同时面

对TB、PB级数据的积累以及数据的应用矛盾日益凸显，在大多数情况下，企业很难从这

些日志中检索出有效数据，为此Ping32聚合搜索功能应运而生，聚合搜索借助高性能、

分布式搜索引擎构建，允许企业近乎实时地存储、查询和分析大量数据集，在数据量达

到十亿，百亿规模仍然可以秒级返回检索结果。

Cluster：集群

为了处理大型数据集，实现容错和高可用性，分布式搜索引擎构建在许多互相合作的服

务器上。这些服务器的集合称为集群，每个服务器作为存储节点。

Shard：分片

当有大量的文档时，由于内存的限制、磁盘处理能力不足、无法足够快的响应客户端的

请求等，一个节点可能不够。这种情况下，数据可以分为较小的分片。每个分片放到不

同的服务器上。

Replia：副本

为提高查询吞吐量或实现高可用性，可以使用分片副本。副本是一个分片的精确复制，

每个分片可以有零个或多个副本。当主分片丢失时，集群将副本提升为新的主分片。
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服务器负载均衡架构

系统的扩展可分为纵向（垂直）扩展和横向（水平）扩展。纵向扩展，是从单机的角度

通过增加硬件处理能力，比如CPU处理能力，内存容量，磁盘等方面，实现服务器处理

能力的提升，但是仍然不能满足中大型企业客户端基数大、导致的高并发、大流量等问

题，因此需要采用横向扩展的方式，当单机容量达到极限时，我们需要考虑业务拆分和

分布式部署。

负载均衡架构可以把请求分发到多台服务器上, 避免单台服务器承受过大的并发量。该架

构通常由多台服务器组成，根据服务器的性能差异来分配业务，可以保证设备得到充分

利用，提高服务的稳定性。当各个服务器的性能不同且成一定比例关系时，可通过设置

权重来实现负载均衡：性能高的服务器权重值大，分配到较多的业务；性能低的服务器

权重值小，分配到较少的业务。

服务器

客户端

InternetISP1 ISP2
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04
收益

提高业务连续性

高可用性确保服务器系统在面对硬件故障、网络中断、软件错误或其他问题时仍然可 

用。这减少了系统停机时间，并确保业务可以继续运行，避免了潜在的经济损失和业务 

中断。

提高性能和响应能力

Ping32高可用架构具备负载均衡和冗余配置，能够分担和处理大量的请求。这样可以提 

高系统的性能和响应能力，确保用户可以快速访问和使用服务，提供更好的用户体验。

数据保护和容灾

高可用架构采用数据冗余和备份策略，确保数据的安全性和可靠性。在服务器出现故障 

或数据丢失的情况下，可以快速恢复数据并保证业务的连续性。这对于关键业务和敏感 

数据非常重要。

提高系统维护的可行性

系统具备可维护性的设计，可以在不中断服务的情况下进行系统维护和升级。这减少了 

系统维护对业务的影响，使维护工作更加灵活和高效。

提供灵活的扩展性

Ping32高可用架构具备高可扩展性，可以根据需求增加服务器资源，以满足业务的增长 

和变化。这使得组织可以快速响应市场需求，灵活调整服务器能力，提供更好的服务。

 




